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el Vorstellung WIBU-SYSTEMS AG

Wibu-Systems

= Global Player in Software Security
= UK, NL, FR, USA, CN, ...

= |nhabergeflihrtes Unternehmen
aus Karlsruhe

= ~ 100 Mitarbeiter

. m propelling your
] business to new heights
myears g

ol | |
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DA Vorstellung CodeMeter Security

Schutzziele = Softwarebasierter CmAct Schutz
| mit Bindung an individuelle

" Kopierschutz Systemmerkmale

= Know How (IP) Schutz = Hardwarebasierter Schutz mit

= Manipulationsschutz Infineon SLE97 Chip

= Lizensierung

ActLicense h

07.05.2015 WIBU-SYSTEMS AG
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BEIC'El  Skalierbare CodeMeter Varianten

PC High Power

CodeMeter

| Runtime
Industrie-PC

Embedded System CodeMeter

Embedded
Mobilgerat / Tablet

SPS

pCodeMeter
Mikrocontroller Small Size
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RSN Kombination mit XMC Mikrocontroller

CodeMeter Security XMC Mikrocontroller

Integration der u(fodeMeter Technik
In die XMC 4xxx Hardware

=» Security Plattform in XMC Bootloader
und Firmware integriert

T—

07.05.2015 WIBU-SYSTEMS AG
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LlCodeMeter @ XMC 4xxx
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e HCodeMeter Anforderungen

= Schutzziele

= Schutz vor Reverse Engineering und Codemanipulation
= Kopierschutz
= Neue Mdglichkeiten im After Sales Geschaft
= Sichere Firmwareupdates
= Funktionslizensierung und —erweiterungen
= Anforderungen:
= Einfache Handhabung
= State of the art” Sicherheit

07.05.2015 WIBU-SYSTEMS AG
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DAY L CodeMeter — Sicheres Firmwareupdate

= Use Case:

= Ausrollen von Firmwareupdates in unsicheren Umgebungen (System steht bereits
beim Kunden)

= Firmware Uber unsichere Medien verteilen (Email, Webseiten, ...)

07.05.2015 WIBU-SYSTEMS AG



IRl LIn Liipippitpipgidd
Initiale Programmierung XMC Mikrocontroller

XMC firmware v1.0 Secure boot strap loader

Boot loader

CodeMeter uEmbedded
EXEngine

DAVE 4.0 ]
CodeMeterActLicense

Initiale Programmlerung (encrypted key store bound to chip ID)

CodeMeterActLicense XMC firmware v1.0
(encrypted key store bound to chip ID) '

License Central XMC flash memaory

07.05.2015 WIBU-SYSTEMS AG 9



ExProtector

Encrypted file

Firmware v2.0

Credentials
(signature, certificates, ...)

Firmware v2.0-protected.elf

07.05.2015 WIBU-SYSTEMS AG 10
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Mgl Update Im Feld des XMC Microcontroller

Secure boot strap loader

Boot loader

Encrypted file

Firmware v2.0

CodeMeter uEmbedded
ExEngine

\:.__':". . 'ﬁ\* P R,

SR U CodeMeterActLicense

(encrypted key store bound to chip ID)

XMC firmware v2.0
Credentials
(signature, certificates, ...)
Firmware v2.0-protected.elf XMC flash memory

07.05.2015 WIBU-SYSTEMS AG
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e HCodeMeter Anforderungen

= Use Case:

= Funktionsupgrade im Feld (z.B. Freischalten weiterer Achsen in einem
Motioncontroller)

= Keine Rezertifizierung der Firmware oder Komponente

= Funktionsfreischaltung bezogen auf ein individuelles Gerat

07.05.2015 WIBU-SYSTEMS AG
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ol Funktionsupgrade im Feld

License Central

(Wibu Tool um Lizenzen zu generieren) Secure boot Strap loader

Boot loader

CodeMeter uEmbedded
ExXEngine

CodeMeterActLicense Update CodeMeterActLicense

(verschlusselter, an die Chip ID gebundener Key store) (verschlusselter, an die Chip ID gebundener Key store)

XMC firmware v1.0
2 Achsen

3

+ 2 Achsen ] +analog input

XMC flash memaory

WIBU-SYSTEMS AG
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e State of the art Kryptographie einfach anwenden

= Tools integriert in DAVE 4 I ot e e

Select Action I “EI I

SYSTEMS

-~

Certificate authority functions (root key required)

[ | C A TOOI fur d aS @ Create root key and certificate

(7 Sign request certificate

Zert|f| katsman ageme nt () Create and sign signer key and certificate

User functions
() Create signer key and request certificate
() Display certificate

() Import public root certificate

07.05.2015 WIBU-SYSTEMS AG
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eI State of the art Kryptograp

= Kryptographie Funktionen im
CodeMeter Dongle ausflhren.

= Masterkey wird sicher im Dongle
des Geréateherstellers gespeiche

07.05.2015

hie einfach anwenden

"

& WibuCaTool-Wizard N
Select signer private key I “EI I
SYSTEMS

@ Read from CodeMeter license

rt (") Create in CodeMeter license
n

Key source CodeMeter
Firrn Code 10

Product Code 100000
Feature Code 000000000

WIBU-SYSTEMS AG
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= Konfiguration des ExProtectors

= Verschllsselung wird direkt aus
DAVE 4.0 gestartet

e State of the art Kryptographie einfach anwenden

[ % ExProtector Configuration M
uWIiBU
SYSTEMS
Protection Mode

CodeMeter Security hd ]

CodeMeter Security

ExProtector Path

ExProtector Version Version 9.20 of 2015-Feb-03 (Build 1603)

Mode ’signAndEncqrp’( - ]
Encryption (IP protection)
Licensing System ’CmDongie VI
Firm Code 10
Product Code 100000
Feature Code 0

Minimum Driver Version 511

Signature (integrity protection)

Signature Key Source | CmCentainer -

Launch WibuCaWizard

Firm Code 100021
Product Code 4100
Feature Code 2

Private Key in 15

Signer Certificate  C:/DAVE-4.0.0/eclipse/workspace/wibucert/root.WibuCert

Additional Options  -v

A project level build is required for the changes to take effect

Restore Project Defaults
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DA .Key-Facts” CodeMeter

= Symmetrische Verschlusselung
= 128-bit AES (Advanced Encryption Standard)

= Nutzung flr den Softwareschutz

= [ndividuelle Verschllisselung (ber das API

= Asymmetrische Verschlusselung
= 224-bit ECC (Elliptic Curve Cryptography)
= 2048-bit RSA (Rivest Shamir Adleman)

= Nutzung flr Signaturen

07.05.2015 WIBU-SYSTEMS AG
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Summary
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DEIE Zusammenfassung — Key Benefits

Einmal integrieren Vielmals liefern

Integration in DAVE Auslieferung an die Nutzer

Software Software CodeMeter
ExProtector License
x Central

Integration in die Prozesse

B~

License

eCommerce Central License portal

07.05.2015 WIBU-SYSTEMS AG
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DENSE Was gibt es sonst noch zu sagen?

= API flr die individuelle Nutzung der kryptographischen Funktionen

= Geplanter Use Case flr die Integration eines Produktionszahlers

= Verflighar ab 1V/2015

07.05.2015 WIBU-SYSTEMS AG
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