
Semper™ Flash：功能安全使能 
针对汽车和工业系统 

简介

什么是功能安全？
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汽车和工业市场中的应用，越来越依赖电子系统来解决实时、复杂的问题，因此对各种关键应用的安全性的关注度明显提高。这
些关键任务系统失效绝非想要的选择，因此要不惜一切代价避免失效的发生。在汽车行业中， ISO 26262安全标准对汽车安全系
统的设计给出了要求，而IEC 61508安全标准则制定了工业控制系统的要求。本白皮书概述了赛普拉斯Semper NOR Flash解决方
案中所集成的各种安全特性，通过这些特性可以简化系统级功能安全设计，从而使设计符合ISO 26262和IEC 61508标准。

根据ISO 26262标准，功能安全被定义为：“不存在由电子电气系统的功能异常表现引起的危害导致的不合理的风险”。在电子系
统中，导致系统异常表现的故障原因可能是设计中存在的系统故障，或由软性错误引起的随机故障，或随时间推移的概率可靠性
故障导致的随机故障。功能安全ISO 26262和IEC 61508标准对安全完整性等级进行了定义（如汽车系统的ASIL A ~ ASIL D，工
业系统的SIL 1 ~ SIL 4），每个等级表示更高的安全等级和更少的失败可能性，如表1所示。同时，图1中的示例介绍了当前汽车
系统中如何实现安全性，以及车辆制造商、系统供应商和组件供应商如何遵循安全性流程。 

表1：建议的安全完整性级别

工业标准（IEC 61508） 汽车标准（ISO 26262）
完整性级别

SIL 4

SIL 3

SIL 2

SIL 1

随机失效率

≥10-9 至 <10-8

≥10-8 至 <10-7

≥10-7 至 <10-6

≥10-6 至 <10-5

完整性级别

ASIL D

ASIL C

ASIL B

随机失效率

<10-8

<10-7

<10-7



Semper NOR Flash ISO 26262 ASIL B功能安全合规性 

在安全关键应用（如ADAS）中，汽车应用使用了外部NOR Flash，用于存储系统上电或运行期间必须读取的关键代码、数据和图
形映射。 这些外部闪存解决方案的安全要求取决于安全关键应用中不同的使用。 

图1：汽车系统中的安全实施
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下面是四个不同的外部闪存使用示例： 
1.  存储和下载（SnD）：闪存内容在启动期间被复制到本地RAM中并被执行，而不需要访问闪存。
2.  EPROM模拟：Flash用于存储安全关键数据 
3.  运行期间连续读取：主机在安全关键操作期间从闪存中读取数据。 
4.  代码执行：安全关键应用在运行期间直接从外部闪存执行。

Semper NOR Flash系列架构和设计可满足汽车行业用于构建故障保护嵌入式系统的ISO 26262功能安全标准（见图2）。该系列 
产品符合AEC-Q100汽车标准以及ASIL B功能安全标准，可在汽车和工业应用的极限温度（-40°C至+ 125°C）下提供卓越的耐久性

（100万次存储周期）和25年的数据保持时间。 

图2：Semper NOR Flash的架构框图
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2.  数据CRC 
Semper Flash器件中的数据CRC在用户定义的地址范围内执行循环冗余校验（CRC）计算。 CRC流程将计算从起始地址到结束地
址中所包含的数据的校验值，从而检测系统启动期间或每个用户命令中存在的任何错误。  

3.  接口CRC
Semper NOR Flash器件是高频存储器，支持高达200 MHz的双倍数据速率。由于发送器、接收器或两者一起引起的噪声通道或
错误，原始数据可能被破坏。 因此，为了保持系统安全运行，主机和从机之间通信的最关键因素之一便是确保传输信息的完整
性。 Semper NOR Flash x8接口器件具有接口CRC，这是一种用于器件的错误检测码，可检测主机和存储器间在数据传输过程中
所发生的意外故障。 

4.  SafeBoot（安全启动）— 启动失败恢复
大多数汽车和工业应用中使用了NOR Flash器件来存储启动期间所使用的代码。 如果NOR Flash器件本身无法正确启动，则相应
的应用也可能无法正确被初始化，或者一旦启动失败，Semper NOR Flash器件将保持忙碌状态，或通过状态寄存器报告启动失
败

5.  配置数据损坏  
更新非易失性配置寄存器期间发生电源掉电或硬件复位，指的是用于配置器件非易失性的配置数据可能发生错误。 Semper NOR 
Flash器件可以检测到被损配置并进入可以被访问的默认模式

6.  EnduraFlex™架构 
所有闪存存储器都会受到物理降解的影响，甚至会引起器件故障。 一些汽车应用需要Flash器件具有高耐久性和长期保存特性，
较低的数据保留或耐久性可能会影响系统功能。 赛普拉斯的EnduraFlex™架构通过将Semper Flash器件划分为多个分区来优化系
统设计，可独立配置这些分区，从而实现高耐久性和长期保存特性。 对于频繁进行数据写入操作，512 Mb容量的分区部件提供
高达128万次编程擦除周期，1 Gb容量的部件则提供256万次周期。 对于代码和配置存储，可以将分区的数据保持时间配置为25
年。

7.  高级扇区保护（ASP）
如果主机在编程/擦除操作中所发送的位由于噪声信道或随机故障而发生改变，则闪存器件可能对不正确的扇区执行操作，从而
导致系统操作失败。 Semper NOR Flash器件提供高级扇区保护（ASP）功能，可避免对任何扇区执行意外的编程和擦除操作。 

8.  扇区擦除掉电检测 
在通用的Flash器件中，如果在系统执行扇区擦除操作时发生电源故障，系统不知道相应扇区擦除操作时的当前状态。 Semper 
NOR Flash器件为每个扇区执行一个擦除掉电指示，以标识在扇区擦除期间发生断电事件。 

9.  安全复位 
在Flash器件停止响应主机/系统的情况下，赛普拉斯Semper Flash器件中的安全复位功能通过使用现有的SPI信号，包括芯片选择
（CS＃）、串行时钟（CK）和串行输入（SI / DQ0）来启动SPI Flash硬件复位，而不依赖于器件的操作状态。 此功能为所有封
装类型（包括8 pin封装）提供了硬件复位机制。

Semper Flash的主要功能安全特性 

1.  纠错码（ECC） 
在存储器中可能会出现软错误或硬错误。 一旦出现硬错误，便是永久性的。 它们这些错误是由芯片缺陷、被干扰位或由于老化、振
动或环境压力导致封装金属化而引起的。 而软错误则是由带电粒子、辐射或宇宙射线引起的。 当闪存存储器单元受此类错误影响时
，读取数据将被破坏，并可能会影响应用的功能。 Semper NOR Flash器件通过在存储器阵列编程期间生成嵌入式ECC来支持单错误
纠正和双错误检测（SECDED），另外，该ECC将用于读取操作期间发生的错误检测和纠正。 



功能安全文档 

赛普拉斯会根据要求向符合条件的客户提供符合ISO 26262标准的功能安全文档。 联系您当地的赛普拉斯销售代表或创建支持案
例，以获取以下Semper NOR Flash器件功能安全文档：

•  器件安全手册 
   −  产品安全架构和假定使用情况

•  安全分析报告概述
   −  FIT率和FMEDA结果总结

•  详细的安全分析报告 
   −  完整的解析到块级别的安全分析，安全机制和诊断范围等内容

总结 

•  由于对电子元件依赖性的增加以及为了确保驾驶员的安全，汽车应用需要具备功能安全。

•  汽车行业广泛采用了ISO 26262合规性。

•  凭借安全设计部分提到的功能安全机制和附加功能，使赛普拉斯的Semper NOR Flash器件在目前汽车和工业系统中运行稳健
可靠。

•  赛普拉斯了解其产品的功能安全要求，并致力于设计符合ISO 26262和其他主要行业标准的下一代汽车NOR Flash器件。

可访问以下链接了解更多有关Semper NOR Flash系列功能安全特性的信息：
http://www.cypress.com/semper.
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赛普拉斯汽车功能安全保证程序 
赛普拉斯有15年以上的参与汽车功能安全领域的经验，并且是业界领先的功能安全汽车产品（MCU，模拟PMIC，存储器和软件）
供应商之一。在功能安全方面，赛普拉斯是关键零部件供应商。该行业中各供应商之间的关系通过开发接口协议（DIA）进行管理
，该协议可确保从开发伊始就集成了安全标准。 赛普拉斯的专家队伍将从项目的开始到结束整个过程均负责定义和维护这些标准。 
这批专家可确保我们的产品符合ISO 26262安全标准。他们审查并分析产品功能和客户反馈，从而确保产品符合安全标准和所需等
级水平，同时还确保了赛普拉斯能够凭借其技术始终处于领先地位。

赛普拉斯的业务流程还得到了专门独立功能安全审查委员会的支持，该委员会确认了在设计过程中所开发的可交付产品的执行情
况。 赛普拉斯的软件质量保证部门可确保在软件开发过程中所有可交付产品都符合标准。 汽车软件开发过程已通过TÜV SÜD认证
，从而确保符合ISO 26262标准。 

10.  诊断功能
Semper NOR Flash支持以下诊断功能，可为系统提供关键的嵌入式操作状态。 

•  编程错误状态标志报告编程操作失败

•  编程操作挂起状态标志用于指示编程操作是否被挂起

•  擦除错误状态标志报告擦除操作失败。它表明最后一次擦除操作发生了错误。

•  扇区擦除成功/失败状态标志指示扇区上的擦除操作是否成功完成

•  擦除操作挂起状态标志用于指示擦除操作是否被挂起

•  存储器阵列数据crc挂起状态标志用于确定器件何时处于存储器阵列数据crc挂起模式

•  存储器阵列数据crc中止状态标志表示存储器阵列数据crc操作已被中止

•  器件就绪/繁忙状态表示器件正在执行嵌入式操作、发生某个故障情况还是处于待机模式以准备接收新的数据操作


