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パートナー ユースケース 

公開鍵認証基盤(PKI)と

OPTIGA™ TPMによる 

強力なデバイスID 

クラウドベース・インフラのメリットと、クラス最高のハードウェア＆ソフトウェアベースのセキュリティ

技術を組み合わせることで、製造から事前設定まで、お客様のIoTを保護します。 
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ユースケース 
 

アプリケーション・コンテキストおよびセキュリティ要件 

産業用のエンドポイントや機械におけるインターネット対応機器が増加するにつれて、セキュリティや機器に対する強力な認識機能の必要

性が、サイバーセキュリティの観点からもっとも重要となっています。これは従来の運用技術では困難です。 

 

課題 

堅牢で信頼性高いメカニズムを構築するのに必要なシンプルで強力なセキュリティソリューションを見つけるのが、デバイスメーカーにとって難し

いことがあります。多くの場合、機能環境に制限が設けられていることによりますが、製造環境における信頼性やセキュリティ制御が不十分で

あることが原因のこともあります。こうした問題の解決として、OEMメーカーが情報セキュリティを製品の新たな売りにすることが多く、こうした企

業はサイバー攻撃に対する保護が必要であることをよく理解しています。 

 

実装 

OEMメーカーは、ハードウェアベースのTPMとソフトウェアベースの公開鍵認証基盤 (PKI) を組み合わせることで、信頼性の高い製造環境

に、デバイスの強力な完全性証明および検証の機能を導入でき、頑強で信頼性の高いIDを持つデバイスを工場出荷できます。性能が実

証されているPKI技術とハードウェア・ベースの「信頼のルート（root of trust）」アプローチを使用し、GlobalSignのアイデンティティ・セキュ

リティ・ソリューションは、相互に確実な通信を行うデバイスの信頼性の高いエコシステムを、効果的に確立することができます。 

 
ユーザーにとってのメリット： 

› ユーザーは、正規製品の1つであるとしているデバイスが、本当にその企業もしくはそのパートナーによって製造されたのか確認できます 

› ユーザーは偽造品がシステムに接続されるのを防止し、ブラックマーケットやグレーマーケットのデバイスを減らすことができます。 

› ユーザーは、このソリューションによって確認されたデバイス識別情報を活用して、対応するサブスクリプション/合意レベルに基づき、顧客が

利用できる機能セットを選択的に制御できます。 
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ソリューション 
 

セキュリティソリューションは、GlobalSign証明書を製造されたデバイスに提供するために使用されます。このステップは、生産サイクルの終盤

にかけて行われることがありますが、品質評価もしくはファームウェア初期化過程において行うことが好ましく、または現場で基板実装工程でも

行うことができます。 

 

生産ライン・インフラは、GlobalSignクラウドまたはオンプレミスのホスティングサービスに接続・統合し、ソリューションを有効にする必要が

あります。 

 

インフィニオンの OPTIGA™ TPM は、物理的に実装するチップで、製造装置の設計に組み込む必要があります。 

 

アーキテクチャ上は、システムのサブコンポーネントがプロビジョニングデバイスとして機能します。このサブコンポーネントは、デバイスにインス

トールされたTPMの下流にあるアップストリーム、および前述のGlobalSign証明書プロビジョニングサービスの2つのコンポーネントと統合

するソフトウェアを実行します。 

 

OEM. ソリューションは、プロビジョニングソフトウェアがコールを行うことができ、証明書の発行に先立ちハードウェアコンポーネントの信頼性

検証を実行するREST API (Representational State Transfer Application Programming Interface) で構成されます。

実際のプロビジョニングデバイスのアーキテクチャは、ケースバイケースで、OEMごとに決定・開発されます。 

 

オンプレミス機器の物理的なセキュリティは、場合によってOEMによって確保する必要があります。 

 

ソリューションについての詳細は、YouTubeの動画をご覧ください。：http://youtu.be/j8scQ_atQBg 

 

インフィニオン製品の主な利点 

インフィニオンの OPTIGA™ TPM は、強固なデバイスID (Strong Device Identity)ソリューション に不可欠です。暗号コプロセッサ

がデバイスの秘密鍵を安全に保存することができ、前述のハードウェアの指紋同等のIDの証明を支援できるからです。 
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パートナー 
 

インフィニオン セキュリティ パートナー ネットワークのパートナーは、お客様のビジネスを揺るがせかねない脅威を理解し、ビジネスを守るた

めのソリューションを提案・構築し、実装します。 インフィニオンは、システムセキュリティに対する能力と、強固で信頼性の高いセキュリティ

ソリューションを設計・提供できるかどうかに基づき、パートナーを選んでいます。パートナーのビジネス内容は、セキュリティコンサルティング、

セキュリティソリューションの提供、電子設計、システムインテグレーション、トラストサービス管理など多岐にわたっています。そのうちのいくつ

かは市販品ですが、それ以外のものはカスタム品です。 

 

GMOグローバルサイン株式会社 

GMOグローバルサイン株式会社は、トラステッドIDおよびセキュリティソリューションの大手プロバイダーとして、世界中の店舗、大企業、ク

ラウドサービス・プロバイダー、およびIoTイノベータが安全なオンライン通信を行い、無数の検証済みIDや、自動承認、暗号化を管理で

きるようサポートしています。大規模な公開鍵暗号基盤 (PKI) およびIdentity and Access Management (IAM)ソリューションに

より、IoE (Internet of Everything) を構成する何十億ものサービス、デバイス、人、モノを保護します。同社はアメリカ、ヨーロッパ、

アジアにオフィスを構え、世界各地に300人以上の従業員と5,000人のグローバルパートナーがいます。 

 

インフィニオン セキュリティ パートナー ネットワークにおけるGMOグローバルサイン株式会社の役割 

GMOグローバルサイン株式会社は、OPTIGA™ TPMなどのインフィニオン製品を活用したデバイスIDおよびセキュリティソリューションを提

供しています。これらのセキュリティソリューションの対象分野は、スマートな製造、車載、産業オートメーションなど、さまざまなIoT分野で

す。 

 

共同技術パートナーシップは、IoT開発者が、PKIを活用してハードウェアを保護し、スケーラブルな方法で通信に強力な認証、暗号化

やプライバシーを実装するのをお手伝いします。 

 

 

GMOグローバルサイン株式会社は、PKIおよびSSL(Secure Sockets Layer)技術を使用する上での経験と専門知識と、包括的な

製品ラインアップにより、小規模および大規模なビジネス環境におけるサイバーセキュリティ問題を解決します。 


