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本 ア プ リ ケ ー シ ョ ン ノ ー ト で は 、 Traveo™ family S6J3110/S6J3120/S6J3200/S6J3300/S6J3350/ 

S6J3360/S6J3370/S6J3400 seriesの BootROMインタフェースの設定方法を説明します。 

1 はじめに 

このアプリケーションノートは、Traveo family S6J3110/ S6J3120/ S6J3200/ S6J3300/ S6J3350/ S6J3360/ 

S6J3370/ S6J3400 series MCUのユーザを対象としています。BootROMインタフェースの設定方法を説明します。 

2 BootROMインタフェース 

Traveo family S6J3110/S6J3120/S6J3200/S6J3300/S6J3350/S6J3360/S6J3370/S6J3400 series MCU は、2 つの

BootROMインタフェースを実装しています。 

 BootROMハードウェアインタフェース 

 BootROMソフトウェアインタフェース 

2.1 BootROMハードウェアインタフェース 

BootROM ハードウェアインタフェースは、ユーザ定義の例外ハンドラの設定レジスタを設定するために使用します。

BootROM ハードウェアインタフェースは、アクティブな例外ベクタレジスタセットと非アクティブな例外ベクタレ

ジスタセットを持ちます。図 1に BootROMハードウェアインタフェースのブロックダイヤグラムを示します。 

アクティブな例外ベクタレジスタセットがマップされるアドレス位置は、例外発生時に BootROM の例外エントリが

参照するアクティブな位置にあります。非アクティブな例外ベクタレジスタセットマップされるアドレスは非アク

ティブな位置にあり、設定変更を行えます。EXCFG 設定レジスタの例外ベクタレジスタセットスワップビット

(EXCFG_CNFG:SWAP)に“1”を書込むことにより、スワップが発生し、アクティブな例外ベクタレジスタセットと非

アクティブな例外ベクタレジスタセットの内容が入れ替わります。これによりアクティブセットの設定変更を行いま

す。 
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図 1. BootROMハードウェアインタフェースブロックダイヤグラム 

 

2.2 BootROMソフトウェアインタフェース 

BootROM ソフトウェアインタフェースは、リセット後からユーザプログラムが実行される前に自動実行されるプロ

グラムです。図 2に BootROMソフトウェアインタフェースを示します。 

図 2. BootROMソフトウェアインタフェースイメージ 

 

BootROMソフトウェアは、以下のことを行います。 

 モード判定 

 セキュリティ設定 

 ハードウェアウォッチドッグタイマ設定 

 BootROMマーカを読出し、ハードウェア動作を決定 
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2.3 BootROMマーカ 

BootROMマーカは TCFLASH上に存在するレジスタです。図 3と図 4に BootROMマーカの構成を示します。 

BootROM マーカは通常のレジスタと異なり、レジスタ値は直接ハードウェアを制御しません。BootROM マーカは、

BootROMソフトウェアに読み出され、BootROMソフトウェアの処理によりハードウェアの機能を制御します。 

図 3. S6J3110/S6J3120/S6J3200 Seriesの BootROMマーカ構成 

 
 

BootROM Markers TCM Area AXI Area 

Security Record (SR) + 0x009F_0000 + 0x019F_0000 

Debugger Authentication Record (DDR) + 0x009F_0080 + 0x019F_0080 

Boot Description Record (BDR) + 0x009F_00C0 + 0x019F_00C0 

Watchdog Description Record (WDR) + 0x009F_0100 + 0x019F_0100 
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図 4. S6J3300/S6J3350/S6J3360/S6J3370/S6J3400 Seriesの BootROMマーカ構成 

 

 

 

BootROM Markers TCM Area AXI Area 

Security Record (SR) + 0x009F_0000 + 0x019F_0000 

Debugger Authentication Record (DDR) + 0x009F_0080 + 0x019F_0080 

Boot Description Record (BDR) + 0x009F_00C0 + 0x019F_00C0 

Watchdog Description Record (WDR) + 0x009F_0100 + 0x019F_0100 
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2.3.1  BootROM マーカの種類  

BootROMマーカの種類は 4種類あります。 

 Security Record (SR): このマーカはセキュリティ設定を構成するために使用されます。 (例 セキュリティ許可, 

チップイレース許可, ワーク/コード フラッシュセクタ書込み許可) 

 Debugger Authentication Record (DDR): このマーカはデバッガの接続設定を行うマーカです。(例 デバッガ接続

許可, デバッガセキュリティキー設定) 

 Boot Description Record (BDR): このマーカは起動設定を行うマーカです。(例 SHEセキュアボートモード設定, 

代替ブートベクタ許可設定) 

 Watchdog Description Record (WDR): このマーカはハードウェアウォッチドッグタイマの設定を行うマーカで

す。 (例 ハードウェアウォッチドッグ割込み, トリガ, 上限/下限値設定) 

3 BootROMインタフェース設定 

S6J3110/ S6J3120/ S6J3200/ S6J3300/ S6J3350/ S6J3360/ S6J3370/ S6J3400 series MCU の BootROM インタ

フェースを設定するためには固有の手順が必要になります。この章では、BootROM ハードウェアインタフェースと

BootROMソフトウェアインタフェースの設定方法について説明します。 

3.1 BootROMハードウェアインタフェース設定 

BootROM ハードウェアインタフェースを使用すると、ユーザ定義の例外ハンドラを設定することができます。

BootROM ハードウェアインタフェースは、例外ベクタレジスタのアクティブおよび非アクティブセットの両方が含

まれています。これらのレジスタは、未定義命令例外, スーパーバイザコール例外, プリフェッチアボート例外, デー

タアボート例外のための例外ハンドラの開始アドレスを設定するために使用します。設定レジスタの例外ベクタレジ

スタセットスワップビット(EXCFG_CNFG:SWAP)に”1”を書込むことにより、スワップが発生し、アクティブセット

と非アクティブセットの内容が入れ替わります。これによりアクティブセットの設定変更を行います。 

図 5に BootROMハードウェアインタフェース設定フロー例を示します。 

  

http://www.cypress.com/


 

Traveo™ Family BootROMインタフェース設定方法 

 www.cypress.com Document No. 002-16877 Rev.*A 6 

図 5. BootROMハードウェアインタフェース設定フロー例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. BootROM ハードウェアインタフェースのプロテクション解除のために、EXCFG ロック解除レジスタに解除値

(0xACC5B007)を書込む。 

2. 例外ベクタレジスタの非アクティブレジスタセットを更新。 

3. 例外ベクタレジスタセットスワップビット(EXCFG_CNFG:SWAP)に”1”を書込むことにより、スワップが発生し、アクティブ

セットと非アクティブセットの内容を入れ替え。 
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4. BootROM ハードウェアインタフェースのプロテクションロックのため、EXCFG ロックレジスタにロック値(0xB007ECF6) 

を書込む。 

BootROMハードウェアインタフェースを使用するためには、表 1に示すレジスタを設定する必要があります。 

表 1.BootROMハードウェアインタフェースレジスタ 

レジスタ名 ビット名 説明 

EXCFG_UNLOCK UNLOCK レジスタに対する書込みロックを制御します。 

EXCFG_CNFG SWAP 例外ベクタレジスタの内容をスワップします。 

EXCFG_UNDEFINACT UNDEFVEC 未定義命令例外に対する例外ハンドラ開始アドレスを設定します。 

(非アクティブセット) 

EXCFG_SVCINACT SVCVEC スーパーバイザコール例外に対する例外ハンドラ開始アドレスを設定し

ます。(非アクティブセット) 

EXCFG_PABORTINACT PABORTVEC プリフェッチアボート例外に対する例外ハンドラ開始アドレスを設定し

ます。(非アクティブセット) 

EXCFG_DABORTINACT DABORTVEC データアボート例外に対する例外ハンドラ開始アドレスを設定します。 

(非アクティブセット) 

EXCFG_UNDEFACT UNDEFVEC 未定義命令例外に対する例外ハンドラ開始アドレスを設定します。 

(アクティブセット) 

EXCFG_SVCACT SVCVEC スーパーバイザコール例外に対する例外ハンドラ開始アドレスを設定し

ます。(アクティブセット) 

EXCFG_PABORTACT PABORTVEC プリフェッチアボート例外に対する例外ハンドラ開始アドレスを設定し

ます。(アクティブセット) 

EXCFG_DABORTACT DABORTVEC データアボート例外に対する例外ハンドラ開始アドレスを設定します。 

(アクティブセット) 

 

3.2 BootROMソフトウェアインタフェース設定 

BootROM ソフトウェアインタフェースを使用することで、セキュリティ設定, ハードウェアウォッチドッグタイマ

設定を BootROM マーカによって設定する事が可能です。BootROM マーカは、TCFLASH の小セクタ SA0 領域の先

頭に配置されるレジスタです。表 2 に記載されているように、該当アドレスに対して各マーカの設定値を書込みま

す。表 3は、Security Record(SR)の設定例です。 

表 2.BootROMマーカアドレス 

BootROM Marker TCM Area AXI Area 

Security Record (SR) + 0x009F_0000 + 0x019F_0000 

Debugger Authentication Record (DDR) + 0x009F_0080 + 0x019F_0080 

Boot Description Record (BDR) + 0x009F_00C0 + 0x019F_00C0 

Watchdog Description Record (WDR) + 0x009F_0100 + 0x019F_0100 

 

表 3.Security Record (SR) 設定例 

Address Setting Value for Flash Protection 

0x019F_0000 (MK_SER) 0x00000001 

0x019F_0004 0xFFFFFFFF 
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Address Setting Value for Flash Protection 

0x019F_0008 (MK_SSR) 0xFFFFFFFF 

0x019F_000C 0xFFFFFFFF 

次の章では、各マーカの設定値について説明します。 

3.2.1  Securi ty Record (SR)設定  

表 4に記載したように、このマーカはセキュリティ設定を構成するために使用します。 

表 4.Security Record設定 

レジスタ名 ビット名 説明 

MK_SER 

(common parameter) 

SER このマーカはセキュリティ機能を有効にするために使用します。 

設定値が 0x00000001時、セキュリティは有効になります。設定値が 0xFFFFFFFFの時、セ

キュリティは無効になります。その他の値は設定禁止です。 

MK_SSR 

(common parameter) 

SSR このマーカは、セキュリティスコープを設定するために使用します。 

設定値が 0xFFFFFFFFの時、セキュリティスコープは“Flash protection” です。0xFFFFFFFF

以外の時、セキュリティスコープは“Device protection”です。 

MK_SOER 

(common parameter) 

SOER このマーカは、セキュリティレジスタの上書きを設定するために使用します。 

設定値が、0xFFFFFFFFの時、セキュリティのレジスタ設定の上書き許可になります。

0xFFFFFFFF以外の時、セキュリティ設定レジスタの書込みは無効になります。 

MK_SWPOER 

(common parameter) 

SWPOER このマーカは、セクタ書込み許可の上書きを設定するために使用されます。 

設定値が、0xFFFFFFFFの時、セクタ書込み権限の上書きが許可になります。0xFFFFFFFF

以外の時、セクタ書込み権限の上書きが無効になります。 

MK_WSWPR 

(S6J3110/S6J3120/S6J3200) 

WSWP このマーカは、WorkFlash SA0-SA13のセクタ書込み許可を設定するために使用します。 

設定値が 0の場合、WorkFlash SA0-SA13はプログラムまたは消去することはできません。 

1の場合、WorkFlash SA0-SA13はプログラムまたは消去することができます。 

MK_C0SWPR 

(S6J3110/S6J3120/S6J3200) 

C0SWP このマーカは、TCFlash SA0-SA7の小セクタ書込み許可を設定するために使用します。 

設定値が 0の場合、TCFlash SA0-SA7はプログラムまたは消去することはできません。1の

場合、TCFlash SA0-SA7はプログラムまたは消去することができます。 

MK_C1SWPR 

(S6J3110/S6J3120/S6J3200) 

C1SWP このマーカは、TCFlash SA8-SA39の大セクタ書込み許可を設定するために使用します。 

設定値が 0の場合、TCFlash SA8-SA39はプログラムまたは消去することはできません。 

1の場合、TCFlash SA8-SA39はプログラムまたは消去することができます。 

MK_C2SWPR 

(S6J3110/S6J3120/S6J3200) 

C2SWP このマーカは、TCFlash SA40-SA71の大セクタ書込み許可を設定するために使用します。 

設定値が 0の場合、TCFlash SA40-SA71はプログラムまたは消去することはできません。 

1の場合、TCFlash SA40-SA71はプログラムまたは消去することができます。 

MK_CSWP0 

(S6J3300/S6J3350/S6J3360/ 

S6J3370/S6J3400) 

CSWP0 このマーカは、TCFlash SA0-SA7の小セクタ書込み許可を設定するために使用します。 

設定値が 0の場合、TCFlash SA0-SA7はプログラムまたは消去することはできません。 

1の場合、TCFlash SA0-SA7はプログラムまたは消去することができます。 

MK_CSWP1 

(S6J3300/S6J3350/S6J3360/ 

S6J3370/S6J3400) 

CSWP1 このマーカは、TCFlash SA8-SA39の大セクタ書込み許可を設定するために使用します。 

設定値が 0の場合、TCFlash SA8-SA39はプログラムまたは消去することはできません。 

1の場合、TCFlash SA8-SA39はプログラムまたは消去することができます。 

MK_CSWP2 

(S6J3300/S6J3350/S6J3360/ 

S6J3370/S6J3400) 

CSWP2 このマーカは、TCFlash SA40-SA71の大セクタ書込み許可を設定するために使用します。 

設定値が 0の場合、TCFlash SA40-SA71はプログラムまたは消去することはできません。 

1の場合、TCFlash SA40-SA71はプログラムまたは消去することができます。 
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レジスタ名 ビット名 説明 

MK_CSWP3 

(S6J3300/S6J3350/S6J3360/ 

S6J3370/S6J3400) 

CSWP3 このマーカは、TCFlash SA72-SA103の大セクタ書込み許可を設定するために使用します。 

設定値が 0の場合、TCFlash SA72-SA103はプログラムまたは消去することはできません。 

1の場合、TCFlash SA72-SA103はプログラムまたは消去することができます。 

MK_CSWP4 

(S6J3300/S6J3350/S6J3360/ 

S6J3370/S6J3400) 

CSWP4 このマーカは、TCFlash SA104-SA135の大セクタ書込み許可を設定するために使用します。 

設定値が 0の場合、TCFlash SA104-SA135はプログラムまたは消去することはできません。 

1の場合、TCFlash SA104-SA135はプログラムまたは消去することができます。 

MK_WSWP0 

(S6J3300/S6J3350/S6J3360/ 

S6J3370/S6J3400) 

WSWP0 このマーカは、WorkFlash SA0-SA27のセクタ書込み許可を設定するために使用します。 

設定値が 0の場合、WorkFlash SA0-SA27はプログラムまたは消去することはできません。 

1の場合、WorkFlash SA0-SA27はプログラムまたは消去することができます。 

 

3.2.2  Debugger Authenticat ion Record (DDR) 設定  

表 5に記載したように、このマーカは、デバッガ接続許可とその認証キーの設定をするために使用します。 

表 5.Debugger Authentication Record設定 

レジスタ名 ビット名 説明 

DDR_DSM DSEM このマーカは、デバッグ接続を許可するために使用します。設定値が 0x59F71234の

時、デバッガ接続が許可になります。0x59F71234以外の時、デバッグ接続禁止にな

ります。 

DDR_DSKM[0-3] DSKM このマーカは、DDR_DSMによってデバッガ接続を許可した場合、デバッガ接続時の

認証用 128ビットキーを設定するために使用します。 

 

SR レジスタ(MK_SER)にてセキュリティ無効に設定した場合、デバッガ接続時に認証用 128 ビットキーは不要とな

ります。 

3.2.3  Boot Descr ipt ion Record (BDR)  設定  

このマーカは、SHE セキュアブートの動作を決定するために使用することができます。表 6 に記載したように、こ

れらのマーカは、SHEセキュアブートモード, SHEで検証すべきプログラム領域のサイズ, SHEで検証すべきプログ

ラムのスタートアドレスを設定するために使用します。 

表 6.Boot Description Record設定 

レジスタ名 ビット名 説明 

BDR_SBMM SBMM このマーカは、セキュアブートのモードを設定します。設定値が 0x00000000の場

合、“Measuring during application”モードを選択します。0x00000000以外の場合、

“Measuring before application”モードを選択します。 

BDR_SBSM SBSM このマーカは、SHEで検証すべきプログラム領域のサイズを設定します。 

BDR_DWEM DWEM このマーカは、ハードリセット解除後におけるデバッガ接続するための待機の有無を

設定します。設定値が 0x292D3A7Bの場合、ハードリセット解除後におけるデバッガ

接続待機を許可しない。0x292D3A7B以外の場合、ハードリセット解除後におけるデ

バッガ接続待機を許可します。 

BDR_ABVM ABVM このマーカは、ユーザプログラムの開始アドレスを設定します。 

BDR_ABVEM ABVEM このマーカは、ユーザプログラムの開始アドレスを設定することを許可します。 

設定値が、0x292D3A7Bの場合、ユーザプログラム開始アドレスは代替ブートベクタ

マーカ(BDR_ABVM)の設定値になります。0x292D3A7B以外の場合、0x00A00000 

(固定アドレス)になります。 
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3.2.4  Watchdog Descr ipt ion Record (WDR) 設定  

表 7に記載するように、このマーカは、ハードウェアウォッチドッグタイマの設定を行うために使用します。 

WDR_CEM が許可された場合、ハードウェアウォッチドッグタイマは WDR において定義した設定によって起動し

ます。WDR_CEM が許可されていない場合、ハードウェアウォッチドッグタイマは、デフォルト設定によって起動

します。 

 

表 7.Watchdog Description Record設定 

レジスタ名 ビット名 説明 

WDR_INTM RSTENM このマーカは、ウォッチドッグタイマエラー時に出力を制御します。 

設定値が 0の場合、NMI (Non Maskable Interrupt)を生成します。1の場合、リ

セットを生成します。 

IRQENM このマーカは、事前警告割込みを許可します。 

設定値が 0の場合、事前警告割込みを許可しない。1の場合、事前警告割込みを

許可します。 

WDR_TRG0CFGM WDGTRG0CFGM このマーカは、カウンタクリア値を設定します。 

WDR_TRG1CFGM WDGTRG1CFGM このマーカは、カウンタクリア値を設定します。 

WDR_RUNLLM WDGRUNLLM このマーカは、RUNモードのウィンドウ下限値を設定します。ウォッチドッグ

カウンタをクリアすることがきる範囲の下限値をこのマーカで設定します。 

設定値が 0の場合、ウィンドウ機能は無効です。 

WDR_RUNULM WDGRUNULM このマーカは、RUNモードのウィンドウ上限値を設定します。ウォッチドッグ

カウンタをクリアすることがきる範囲の上限値をこのマーカで設定します。 

WDR_PSSLLM WDGPSSLLM このマーカは、PSSモードのウィンドウ下限値を設定します。ウォッチドッグ

カウンタをクリアすることがきる範囲の下限値をこのマーカで設定します。 

設定値が 0の場合、ウィンドウ機能は無効です。 

WDR_PSSULM WDGPSSULM このマーカは、PSSモードのウィンドウ上限値を設定します。ウォッチドッグ

カウンタをクリアすることがきる範囲の上限値をこのマーカで設定します。 

WDR_RSTDLYM WDGRSTDLYM このマーカは、ウォッチドッグリセット要求またはウォッチドッグ割込み要求

(NMI)を生成する前に、挿入される遅延時間のサイクル数を設定します。 

WDR_CFGM OBSSELM このマーカは、ウォッチドッグカウンタ監視ビット出力として、ウォッチドッ

グカウンタ(32ビット)のいずれか 1ビットを選択します。 

CLKSELM このマーカは、ウォッチドッグカウンタのソースクロックを選択します。設定

値が 0の場合、高速 CRクロックを選択します。1の場合、低速 CRクロックを

選択します。 

WDR_CEM CEM このマーカは、ハードウェアウォッチドッグタイマの各種マーカを有効にしま

す。 

設定値が 0x292D3A7Bの場合、WDRにおいて定義した設定によってハード

ウェアウォッチドッグを起動します。0x292D3A7B以外の場合、ハードウェア

ウォッチドッグはデフォルト設定によって起動します。 

 

4 まとめ 

BootROM インタフェースは、MCU の起動時に初期値を変更することができます。このアプリケーションノートで

は、S6J3110/S6J3120/S6J3200/S6J3300/S6J3350/S6J3360/S6J3370/S6J3400 series の BootROM インタフェース

の設定方法をガイドします。 
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