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为无线充电  (WLC) 发射端配置  OPTIGA™  Trust 
Charg 
应用笔记  

关于本文档 

范围和目的 

本文档介绍了无线充电器 (WLC) 发射端系统的身份鉴权功能提供 OPTIGA™ Trust Charge方案。  

目标读者 

在终端产品中采用 WLC参考设计的制造商。 
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1 简介 
本文档描述了通过使用 OPTIGA™ Trust Charge进行 Qi身份验证过程所需的 WLC系统架构中的各个模块。
Qi 1.3.x规范要求对超过 5 W的扩展电源配置文件 (EPP) 电力传输 (PD) 进行身份验证。  

Qi验证是一种建立和验证发射端身份的防篡改方法。它使接收端匹配于发射端，以在 Qi规范的范围内运
行。OPTIGA™ Trust Charge启用 WLC发射端的身份验证功能，从而确保 WLC发射端系统保持符合 Qi规
范。  

OPTIGA™ Trust Charge的主要功能包括:  

• 获取 Common Criteria EAL 6+认证的安全保存子系统 
• 支持具有 DER编码的 X.509 v3，用于证书格式 
• 基于 ECDSA的身份验证 
• 加密算法支持: NIST P-256、SHA2 
• OPTIGA™ Trust Charge符合 WPC规范所规定的安全和身份验证要求 
• OPTIGA™ Trust Charge方案附带了制造商证书服务提供商(MCSP)，用于创建和提供将要颁发给制造商组
织的 WPC签名证书链 
− 该过程会为客户组织创建一个新的 OPTIGA™ Trust Charge销售器件型号 
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2 采用 OPTIGA™ Trust Charge设计的 WLC发射端 
通过 I2C总线将 OPTIGA™ Trust Charge与 WLC发射端系统处理器连接，如 Figure 1和 Figure 2所示。WLC
发射端系统处理器具有所有硬件/固件功能，可以使用 OPTIGA™ Trust Charge 进行 Qi身份验证功能，而无
需任何补充技术条件。 
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Figure 1 基于 WLC1115 的 WLC 发射端系统设计 
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Figure 2 基于 WLC1150 的 WLC 发射端系统设计 
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3 公钥基础设施  
Qi规范遵循公钥基础设施 (PKI)，并在 Qi无线充电器加密中使用以下加密方法。 

Table 1 Qi无线充电器加密方法  

方法 使用情况 
X.509 v3、ANS.1 DER编码 证书格式  
使用 NIST P256和 secp256r1曲线的 ECDSA 证书和身份验证消息的数字签名 
SHA-256 Hash算法用于 ECDSA计算以及创建证书和证书链的摘要 

WPC公钥加密 (PKC) 依靠公钥和私钥对内容进行加密和解密。这些密钥在数学上是相关的，由其中一个密
钥加密的内容可以使用另一个密钥解密。私钥是最敏感的安全凭证，必须安全存储。公钥通常是二进制证
书的一部分，该证书通过通信媒介传输给接收者。  

公钥证书的接收者可以执行以下操作:  

• 密码验证公钥证书数据来源的真实性 
• 密码验证由发射端中的“安全存储子系统”签名的随机数 

X.509 PKI标准确定了稳定的公钥证书的要求。公钥证书是一种数字签名的数据结构，它将公钥与发射端身
份绑定。公钥证书由证书颁发机构 (CA) 颁发。  

PKI是用于创建、管理、分发、使用、存储和撤销数字证书所需的角色、策略、硬件、软件和程序的组
合。WPC定义了数字签名证书链创建的 PKI流程和规则。有关详细信息，请参阅 Qi规范和 WPC-PKI网页
中的身份验证协议手册。 

为实现数字签名，Qi规范要求发射端将产品单元的私钥安全地托管在安全存储子系统中。该私钥用于对来
自发射端的随机数进行数字签名。 
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4 配置 OPTIGA™ Trust Charge 
WLC 发射端芯片具有两种参考设计，如 Table 2所示。 

Table 2 WLC 发射端参考设计 

# WLC 芯片 MPN 参考设计 
1 WLC1115 REF_WLC_TX15W_C1 

2 WLC1150 REF_WLC_TX50W_N1 

WLC发射端解决方案是制造商适配的参考设计。REF_WLC_TX15W_C1 参考设计的 OPTIGA™ Trust Charge 中
的公钥证书数据包含: 

• 英飞凌科技作为发射端制造商组织  
• WLC 发射端解决方案参考设计的 Qi 标识证书注册 Qi-ID 

Note: REF_WLC_TX50W_N1 未通过 Qi 标志认证，并使用测试证书作为演示目的。 

因此，必须在 OPTIGA™ Trust Charge中配置制造商证书数据和产品单元证书数据，以代表制造商的最终产
品。以下流程图描述的是为终端制造商组织和最终产品标识注册 Qi-ID配置 OPTIGA™ Trust Charge所涉及
的流程。该流程都适用于基于 WLC1115 和 WLC1150 的设计。 

Product 
Manufacturer

Infineon Technologies

 Manufacturer Certificate 
Service Provider

Wireless power 
consortium

(WPC)

Product Manufacturer Join and Sign WPC Membership Agreement 
(Skip this step if completed before)

Request Infineon Technologies 
To provide MCSP (Manufacturer Certificate 

Service Provider) Services.

• Infineon Technologies creates new 
        Manufacturer Certificate.
• Request WPC to digital sign Manufacturer 

Certificate.

WPC Provides 
Root CA  Digitally Signed Manufacturer Certificate to 

Manufacturer Certificate Service Provider

Supply OPTIGA™ Trust Charge engineering 
sample with the new data Provision

• Infineon Technologies creates final certificate chain for the product.
• OPTIGA™ Trust Charger is Provisioned with new Certificate chain
• Infineon Technologies setup new OPTIGA™ Trust Charge Sales Part 

number for customer Future Orders

Place Production Order for Infineon Parts

 

Figure 3 配置 OPTIGA™ Trust Charge的流程 
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4.1 设置证书链数据所需的信息 
1. WPC成员  

a) 打开无线电力联盟页面，并填写所有必填字段创建一个 WPC 会员。WPC会员将创建一个发射端制造
商代码 (PTMC)。 

b) Qi-ID: 为新产品预留 Qi-ID。该流程包括与 WPC签署名为“Qi制造商身份验证协议”的法律协议。 
2. 请填写标准表格，将“Infineon Technologies”指定为您的制造商 CA服务提供商。 

Note: 英飞凌科技是 WPC批准的制造商 CA服务提供商之一。制造商应联系英飞凌科技以获得制造
商 CA服务供应商的服务。 

4.2 符合 WPC的证书链数据 
符合 WPC的证书链在 OPTIGA™ Trust Charge 中提供，如下图所示。  
 

WPC Root Key Pair (Maintained by WPC)

Public key Private key

Manufacturer Certificate Key Pair 
(Created and Maintained by 

 Manufacturer CA )

Public key Private key

Product Certificate Key Pair 
(Created and Maintained by 

Manufacturer CA )

Public key Private key

Wireless Transmitter Certificate 
Chain 

WPC Root Certificate Digest/Hash

Manufacturer Certificate
Digital Signed by WPC Root key 

Product Unit Certificate 
Digital signed by 

Private key associated to 
Manufacturer Certificate 

Certificate Chain Length

OPTIGA™ Trust Charger 
Secure Storage

Product Unit Private key

Digital
sign

Digital sign

OPTIGA™ Trust Charge device 
data store

  Manufacturer CA

 

Figure 4 OPTIGA™ Trust Charge中的证书链数据 

 

https://www.wirelesspowerconsortium.com/members/join-the-wpc
https://www.wirelesspowerconsortium.com/about/governing-documents-wpc-inc.html
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5 WPC合规要求 
Qi 1.3.x规范中的 WPC合规性要求对所有超过 5 W的 EPP PD进行公钥认证。制造商可以受益于重复使用参
考设计标识认证来实现最终产品标识合规性。  

有两种可能的路线:  

• 大体相似的产品 
• 新产品注册合规认证 

5.1 大体相似的产品 
除了不影响无线电力功能的特性外，大体相似的产品与先前注册的产品完全相同。例如，不同的颜色或不
同的品牌名称。外壳中带有不同组件、线圈、屏蔽甚至不同金属部件的产品不符合实质性相似的条件。确
定大体相似的标准如“无线电力标识许可协议的附件 D”中所述。 

5.2 新产品注册合规认证 
对于制造商对材料清单 (BOM) 进行更改和/或不满足标识许可协议附件 D的设计，则需要进行新产品注册
流程。 

请参阅 WPC 网站，了解合适的工作流程选项。 

https://members.wirelesspowerconsortium.com/members/members-info/product_registration_services/product-registration-procedure.html
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6 缩略词 

Table 3 缩略词 

 

 

 

  

缩略词 定义 
ASN 抽象语法符号 
CA 证书颁发机构 
DER 区分编码规则 
PKI 公钥基础设施 
MCSP 制造商证书服务提供商 
WPC 无线电力联盟 
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参考材料 
[1] Qi 1.3.x身份验证规范 

[2] OPTIGA™ Trust Charge产品数据手册和产品简介 

[3] X.509公钥基础设施证书  

https://www.wirelesspowerconsortium.com/knowledge-base/specifications/download-the-qi-specifications.html
https://github.com/Infineon/optiga-trust-charge/blob/master/documents/OPTIGA_Trust_Charge_V1_Datasheet_v1.30.pdf
https://datatracker.ietf.org/doc/html/rfc5280
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重要提示 

本文档所提供的任何信息绝不应当被视为针对任
何条件或者品质而做出的保证（质量保证）。英
飞凌对于本文档中所提及的任何事例、提示或者
任何特定数值及/或任何关于产品应用方面的信息
均在此明确声明其不承担任何保证或者责任，包
括但不限于其不侵犯任何第三方知识产权的保证
均在此排除。 
 
此外，本文档所提供的任何信息均取决于客户履
行本文档所载明的义务和客户遵守适用于客户产
品以及与客户对于英飞凌产品的应用所相关的任
何法律要求、规范和标准。 
本文档所含的数据仅供经过专业技术培训的人员
使用。客户自身的技术部门有义务对于产品是否
适宜于其预期的应用和针对该等应用而言本文档
中所提供的信息是否充分自行予以评估。 
 

 
警告事项 
由于技术所需产品可能含有危险物质。如需了解
该等物质的类型，请向离您最近的英飞凌科技办
公室接洽。 
 
除非由经英飞凌科技授权代表签署的书面文件中
做出另行明确批准的情况外，英飞凌科技的产品
不应当被用于任何一项一旦产品失效或者产品使
用的后果可被合理地预料到可能导致人身伤害的
任何应用领域。 

   
 

免责声明  
 

http://www.infineon.com/support
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